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Praxis Datens

Datenschutz bei kiinstlicher Intelligenz

Beim Einsatz kiinstlicher Intelligenz (Kl) sind auch Aspekte des Da-
tenschutzes zu berlcksichtigen. Was konkret zu beachten ist, zei-
gen diese Praxisempfehlungen.

Berlin, November 2025



Datenschutz: Einer von vielen Aspekten bei der KI-Nutzung

Beim Einsatz von KI-Anwendungen finden Vorschriften aus unterschiedlichsten Rechts-
bereichen Anwendung. So sind neben Regelungen der europaischen KI-Verordnung u.a.
das Urheberrecht bei der Verwendung und Erstellung von Bildern und Texten oder der
Datenschutz bei der Eingabe personenbezogener Daten zu beachten. Die nachfolgenden
Hinweise behandeln ausschlieBlich praxisrelevante Aspekte des Datenschutzes bei der
Anwendung von KI-Tools. Darliberhinausgehende Tipps und Kl-Handreichungen finden
Sie auf der

Wann ist Datenschutz beim Einsatz von Kl zu beachten?

Die Nutzung von Kl ist fiir sich genommen nicht datenschutzrelevant. Der Datenschutz
ist aber dann zu beachten, wenn beim Einsatz von Kl personenbezogene Daten verwen-
det werden. Personenbezogene Daten sind alle Informationen, die Riickschlisse auf eine
lebende Person zulassen (z.B. Name, Gesundheitszustand, finanzielle Verhaltnisse, etc.).
Solange solche personenbezogenen Daten nicht durch eine Kl verarbeitet werden, findet
der Datenschutz keine Anwendung.

=) Es ist grundlegend zu empfehlen, bei der KI-Nutzung auf die Verwendung personen-
bezogener Daten zu verzichten.

Priifen Sie, ob bei der Nutzung von KI-Tools die Eingabe personenbezogener Daten
zwingend erforderlich ist. Haufig sind solche Daten nicht notwendig.

Ansonsten ist eine vorherige Pseudonymisierung oder Anonymisierung der Daten an-
gezeigt.

Checkliste: DatenschutzmaRnahmen

Ist es unerlasslich, personenbezogene Daten bei Nutzung einer KI zu verwenden, missen
bestimmte Datenschutzvorgaben beachtet werden. Vor der Einflihrung einer Kl in die
Arbeitsprozesse lhres Handwerksbetriebs sollten Sie folgende Aspekte priifen:

Keine Nutzung auf privaten Gerdten
KI-Nutzungen fiir betriebliche Zwecke sollten immer (iber dienstliche Gerate erfolgen
und die Verwendung privater Geradte von Beschéaftigten untersagt werden.

Auftragsverarbeitung mit KI-Anbietern schlieRen
Wird ein KI-Tool eines Drittanbieters verwendet, muss ein sog. Datenschutz-Auf-

tragsverarbeitungsvertrag (AV) geschlossen werden.

Bei groRen Anbietern (Microsoft, Apple, etc.) enthalten i.d.R. die Nutzungsbestim-
mungen bereits den erforderlichen AV. Bitte prifen Sie dies.
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Rechtsgrundlage

Die Verwendung personenbezogener Daten bedarf immer einer rechtlichen Befugnis.
Das kann entweder eine gesetzliche Erlaubnis oder die Einwilligung der betroffenen
Personen sein, deren Daten verarbeitet werden. Einwilligungen kénnen z.B. im Zu-
sammenhang mit der Nutzung von Beschaftigtendaten durch den Arbeitgeber erfor-
derlich sein eingeholt werden. Beachten Sie hierbei die Anforderungen an Einwilligun-
gen von Beschéftigten (siehe hierzu Praxis Recht ,Beschaftigtendatenschutz”).

Daten minimieren

Werden mithilfe von Kl personenbezogene Daten verarbeitet, ist stets der Grundsatz
der Datenminimierung konsequent zu beachten, d.h. es diirfen nur zwingend erfor-
derliche Daten verwendet werden. So sind z.B. bei analytischen KI-Tools zur Optimie-
rung von Betriebsprozessen i.d.R. Finanz- und Wirtschaftsdaten erforderlich, die Be-
zeichnung/Namen von Kunden, Lieferanten oder Beschaftigten sind dagegen fiir den
Nutzungszweck irrelevant.

Technische und organisatorische Malnahmen (TOMs) ergreifen

Bei jeder Datennutzung gilt es, durch geeignete TOMs sicherzustellen, Datenschutz-
vorfallen vorzubeugen und z.B. Datenlecks, den Zugriff Unbefugter oder eine zweck-
widrige Datennutzung zu vermeiden. Im Zusammenhang mit KI-Tools sollte insbeson-
dere darauf geachtet werden, dass die KI-Anwendung ausschlieflich mit zuldssigen
(sog. kuratierten) Daten trainiert wurde oder neu eingegebene Daten nicht zum wei-
teren Training verwendet werden.

Dies kann in der Regel mit kostenpflichtigen Pro-Tools gewahrleistet werden. Bei kos-
tenfreien Modellen besteht fiir gewohnlich keine Einflussmaoglichkeit auf die Nutzung
seiner Daten durch den Betreiber.

Verbot automatisierter Entscheidungen beachten

Es ist unzuldssig, Entscheidungen ausschliellich automatisiert zu treffen, die gegen-
Uber einer Person rechtliche Wirkung entfalten. So bedarf z.B. die Entscheidung tber
einen Vertragsschluss oder die Kiindigung von Beschaftigten zumindest einer mensch-
lichen Mitentscheidung.
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